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端云联动的移动互联网业务风险防控框架 

1 范围 

本文件提供了端云联动的移动互联网业务风险防控建议，给出了与端云联动架构、基础模块和安全

功能等相关的信息。 

本文件适用于指导智能终端侧和云侧联合进行业务风险防控的场景，也适用于指导不同参与者间进

行风险防控合作。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GB/T 35273  信息安全技术  个人信息安全规范 

T/TAF 078.10  APP用户权益保护测评规范  第10部分：自启动和关联启动行为 

T/TAF 110—2022  智能终端侧业务风险防控安全指南 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

业务安全风险  business security risk 

业务正常逻辑面临的被滥用或篡改的威胁，导致业务目的与业务结果产生的不确定性，包含但不限

于金融欺诈、账户盗刷、内容违规等。 

[来源：YD/T 3796—2020] 

3.2   

业务风险防控  business risk control 

为控制业务安全风险，识别和判定安全风险、做出风控决策和进行决策响应的过程。 

4 缩略语 

下列缩略语适用于本文件。 

APP：应用程序（application） 

5 移动互联网业务风险防控场景概述 

移动互联网业务风险防控场景包括防控营销活动作弊、信贷欺诈、钓鱼网站、虚假流量、垃圾内容

等。通过风险防控工作，可以有效帮助业务防范业务安全风险和减少损失。按照移动互联网业务流程，
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在其风控活动中有众多风险信息输入，包括业务 APP 内部用户异常活动、外部系统及 APP 风险状况等，

如用户异常登录、APP 高危漏洞或 APP 签名异常等。 

在长期持续的业务风险防控过程中，可根据多维业务风控体系指标、丰富的业务风险防控策略、高

效的风险防控引擎更加灵活快速地进行风险防控和策略优化部署等。 

在业务风险防控过程中，如涉及到用户个人信息处理过程，应满足GB/T 35273的要求。风险防控的

任何参与方均需采用相应的技术和管理手段以确保业务、数据、用户个人信息和权益等多方面安全，不

应以风险防控为理由超范围获取用户数据，或通过不正当手段获取其他参与方数据，或干扰、妨碍其他

参与方产品、服务的正常运行。 

6 移动互联网业务风险防控通用需求 

由于移动互联网业务的特殊性，其部分业务流程依靠移动智能终端支持，部分业务流程由业务服务

提供者自行提供。因此在业务开展过程中，单独依赖移动智能终端或业务服务提供者进行风险防控，存

在着数据缺失、风险画像不全等缺陷，使得单方的风险防控机制难以有效遏制业务风险。 

为有效结合移动智能终端提供者、业务服务提供方、以及其他可能的安全风险防控支持方的能力，

当前移动互联网业务联动的风险防控通用需求主要包括以下方面： 

a） 黑名单类信息合作，如高度可疑或涉案账号、设备、应用信息等，可通过云侧能力或平台共建

等方式实现； 

b） 风控特征类信息合作，如账号、设备以外的其他风控关键特征等，可通过云侧、终端侧算法合

作等方式实现； 

c） 风控算法合作，如多方间通过联邦学习、多方安全计算等算法进行风控模型离线训练、风控实

时决策等。 

7 端云联动的移动互联网业务风险防控架构 

7.1 概述 

如图1所示，端云联动的移动互联网业务风险防控架构包括终端侧和云侧两部分。本文件将涉及到

跨终端侧和云侧的数据流动的联合防控称为联动，将仅基于终端侧数据或仅基于云侧数据的联合防控称

为协同。例如，APP终端侧风控模块与APP云侧风控模块的联合防控属于联动，APP终端侧风控模块与操

作系统终端侧风控模块的联合防控属于协同。联动防控中可有一个或多个不同主体参与方，协同防控中

至少有两个不同主体参与方。 

 

图1  端云联动的移动互联网业务风险防控架构 
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其中，终端侧风控模块可包括操作系统终端侧风控模块、APP终端侧风控模块和设备身份模块。操

作系统终端侧风控模块和APP终端侧风控模块可在终端侧进行协同，获取终端侧风险信息并在终端内进

行部分处理，联动云侧风控模块进行风控决策支持、响应。云侧风控模块可包括操作系统云侧风控模块、

APP云侧风控模块、三方安全平台，各方可在云侧进行协同，从云侧对业务风险进行监测，结合三方安

全平台的威胁情报输入快速响应，联动终端侧风控模块进行风控决策，更新风控配置、模型等。终端侧

风控模块和云侧风控模块联动和协同开展风控的目的在于提高本地处理、响应效率，减少非必要的跨端

数据传输等处理，并利用终端侧和云侧各自优势充分发挥数据价值。 

7.2 移动互联网业务风险防控参与方 

移动互联网业务风险防控的参与方包括：智能终端提供者、业务应用服务提供者、三方安全服务提

供者。 

智能终端提供者关注终端整体安全环境，支持正常APP安全运行。 

业务应用服务提供者关注业务安全和用户保护，对恶意用户或黑灰产侵害业务活动的行为进行打

击，保护业务安全和正常用户合法权益。 

三方安全服务提供者关注安全服务、安全能力的质量和性能等，对一个或多个来源的业务安全威胁

信息进行整合、分析、响应、处置，对外提供业务风险防控服务、产品等。 

智能终端上的设备身份模块、操作系统终端侧风控模块由智能终端提供者单独提供，云侧的三方安

全平台由三方安全服务提供者单独提供。终端APP内的APP终端侧风控模块、云侧的APP云侧风控模块由

业务应用服务提供者单独提供。 

如有两方或多方合作参与防控，各参与方需通过合同等形式共同确定应满足的安全要求，以及各方

应分别承担的责任和义务。风险防控合作需要建立在各方自愿、平等参与的基础上，充分尊重各方的合

作意愿以及确定的合作范围。 

8 基础模块和功能 

8.1 设备身份模块 

8.1.1 模块风控功能 

设备身份模块主要负责收集设备指纹相关特征信息，以SDK或系统服务API等形式对终端侧风控模块

提供服务。通过终端侧风控模块的联动，设备身份模块也可以向云侧系统提供相关信息。 

设备指纹相关特征信息包括非可唯一识别设备的信息，如： 

a） 系统版本； 

b） 手机型号。 

设备指纹相关特征信息还可包括描述设备、系统状态的相关信息，如： 

a） 系统是否被root； 

b） 系统中是否安装作弊工具； 

c） 是否模拟器环境； 

d） 是否系统调试状态。 

8.1.2 模块安全防护 

设备指纹相关特征信息宜在终端安全环境中使用，或宜通过设备指纹ID等形式标识风控设备，以保

护数据安全。 

如通过可信执行环境等终端安全环境保护设备指纹信息，则宜满足T/TAF 110—2022中考虑的因素。 
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如通过设备指纹ID的形式标识风控设备，则宜满足以下要求： 

a） 仅通过设备指纹ID无法获得设备具体特征； 

b） 宜采用密码技术等保护生成设备指纹ID所需相关特征信息的机密性、完整性和可用性； 

c） 宜在风控各参与方间统一设备指纹ID生成算法，避免ID无法匹配问题。 

8.2 终端侧风控模块 

8.2.1 模块风控功能 

终端侧风控模块主要负责在终端侧进行风险检测、风险判定及联动云侧风控决策、依据风控决策结

果进行风险拦截和提示等，其功能和工作流程如下： 

a） 终端侧风险检测： 

1） APP终端侧风控模块对自身内部业务活动进行监控和检测，发现其中的异常，以作为后续

进行业务风险判定的输入，监控对象包括注册、登录、点击、授权等用户操作，以及APP

使用的数据库等业务辅助工具； 

2） 操作系统终端侧风控模块对移动互联网业务上线后的安全环境进行监测，发现其中的异

常，以作为进行业务风险判定的输入。如APP安装包是否包含病毒木马、是否存在违规使

用权限等风险。 

b） 业务风险判定及联动云侧风控决策： 

1） APP终端侧风控模块将发现的APP业务风险信息传输到APP云侧风控模块，或进行本地风险

判定并将风险判定结果传输到云侧； 

2） 操作系统终端侧风控模块将发现的终端风险信息传输到操作系统云侧风控模块，或进行本

地风险判定并将风险判定结果传输到云端； 

3） APP终端侧风控模块获取来自APP云侧风控模块的决策； 

4） 操作系统终端侧风控模块获取来自操作系统云侧风控模块的决策； 

5） 协同场景中，操作系统终端侧风控模块可将该业务应用APP运行时的本地风险判定部分结

果提供给APP终端侧风控模块，APP终端侧风控模块可将云侧风控决策部分结果提供给操作

系统终端侧风控模块。 

c） 终端侧风险拦截、提示： 

1） 支付类应用宜具备可疑支付拦截、提示功能； 

2） 内容类应用宜具备可疑链接提示功能。 

8.2.2 模块安全防护 

终端侧风控模块宜在终端安全环境中使用，或宜采用加密、认证等措施进行保护，以保障功能安全

和自身安全。 

终端侧风控模块如需双方或多方进行协同计算，需采用相应安全措施防止数据泄露，如安全多方计

算等。 

8.3 云侧风控模块 

8.3.1 模块风控功能 

云侧风控模块主要负责在云侧进行风控管理，联动终端侧风控模块进行风控决策和下发风控决策，

其主要功能和工作流程如下： 

a） 风控管理： 
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1） APP云侧风控模块、操作系统云侧风控模块、三方安全平台对自身的风控规则、风控决策

进行单独管理和配置； 

2） 协同场景中，APP云侧风控模块、操作系统云侧风控模块、三方安全平台协同训练风控模

型，更新对应的自身风控决策。 

b） 联动终端侧风控模块进行风控决策： 

1） 与端侧风控模块交互，获得相关风控信息，如APP业务风险信息、终端侧风险判定结果等； 

2） 基于已有风控信息和参数，利用风控决策生成风控决策； 

3） 协同场景中，与三方安全平台交互，如输出可疑账号或设备、IP地址等信息和获得安全威

胁信息等，与操作系统云侧风控模块、三方安全平台交互，进行风控决策。 

c） 根据风控决策调用验证码等风险控制功能； 

d） 联动终端侧风控模块，下发风控决策，由终端侧 APP、操作系统在各自职责范围内接收、处理

决策。 

8.3.2 模块安全防护 

云侧风控模块如需协同交互时，宜通过身份认证、加密传输等手段保护数据安全。 

云侧风控模块如需双方或多方进行协同计算，需采用相应安全措施防止数据泄露，如安全多方计算

等。 

8.4 其他安全功能 

8.4.1 跨应用风险特征研判 

基于终端侧和云侧风控模块联动，智能终端可以设备、账号为维度进行风控画像，支撑跨应用风险

特征研判等风险防控活动。在充分告知用户获得同意、参与方签订相应数据合作协议或合同的基础上，

智能终端或应用间也可相互协同，进一步识别风险特征。 

风控画像宜定期更新。 

8.4.2 全链路风险管控 

基于终端侧和云侧的风控模块联动建立安全环境，可覆盖移动互联网业务上线后的风险行为监测和

安全管理。如通过病毒、恶意应用检测和应用运行时攻击系统、频繁自启动和关联启动等行为发现业务

运行环境中存在的风险应用；通过终端侧风控模块和云侧风控模块联动分别对业务核心接口进行验证核

验遏制黑灰产非法调用接口等；通过云侧风控模块对链路中发现的风险行为进行持续跟踪和决策，并持

续升级优化风控模型；通过信息合作等方式将风控过程中发现的运行环境中存在的风险应用在各环节进

行共享，并采取适当管理和技术保障措施，进一步降低移动互联网业务风险。 

注：自启动和关联启动行为应符合T/TAF 078.10中的规定。 
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